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Incidentes de
Cibersegu ridad Un sistema vulnerable es COmMO una casa con

una cerradura rota. Es mas facil para los
intrusos entrar y causar problemas.

Cualquier problema digital que ponga
en riesgo los datos o la seguridad de
los dispositivos, como, por ejemplo, un

virus informatico.
34%

401

operadores esenciales 0
e |mportantes* ng 14%

Empresas o servicios que son muy importantes para el
funcionamiento diario de la sociedad. Incluye sectores,
como la energia, el agua o las comunicaciones.

Transporte

m Energia ~
B 7%
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Infraestructura de los mercados
355 entidades adscritas (?’" 6%

financieros
a los servicios de INCIBE Aseguradoras y fondos de pensiones
(un 8% mas que en 2024)

*Entidades alineadas con la terminologia de la directiva NIS2

25% de 155 cuales ya forman parte del B
Portal de Servicios a Entidades N

Privadas (PSE). < E
rs

PORTAL DE SERVICIOS
ENTIDADES PRIVADAS incibe-cert_

INCIDENTES MAS FRECUENTES
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incidentes son phishing*
*Suplantacion a empresas o personas de confianza que
se ponen en contacto con las posibles victimas, a través ®
de correos electronicos falsos, intentando engafiarles

para proporcionar informacion personal o bancaria. 4 d d 1 o

TS ) fraude onfine

fraude online

4.600 % 19% mas que en 2024

dominios.es fraudulentos

cerrados en colaboraciéon
con red.es m
=

principalmente tiendas fraudulentas

55.41 1 iIncidentes
relacionados con malware

(+45°/o del total de incidentes) como los virus informaticos

850/0 de los sistemas

infectados por malware
y controlados por un ciberdelincuente

(botnet) estan relacionados con
o dispositivos inteligentes (loT),
392 incidentes son ransomMware (secuestros digitales) comd e seres, dradlie s,
donde los ciberdelincuentes bloquean el acceso a los archivos o sistemas, reproductores multimedia, etc.
pidiendo dinero para devolvérselos a las victimas

3.849r0bos de informaciéon*

*Acceso o sustraccion no autorizada de datos digitales y/o confidenciales

) -
BALANCE DE LA LINEA DE AYUDA '@]

45% mas que en 2024 (
1 42 ¢ 767 49%.. 51%..

Consultas atendidas por las llamadas fyeron las IIamadqs fueron

para prevenir un para solucionar un

la Linea de Ayuda de INCIBE incidente. incidente.

CONSULTAS DE EMPRESAS

CONSULTAS DE LA CIUDADANIA

H

@ Suplantacion de identidad por imitacion
Phishing
@ Fraude CEO

@® Compras fraudulentas
Vishing
® Smishing

CONSULTAS DE MENORES Y SU ENTORNO

@ Privacidad y reputacion online Se registran 3 ) 3 02

o gextlorstlorj, e identidad o reportes de contenidos
uplantacion de identidad por robo inadecuados relacionados con

abuso sexual infantil a través de
nuestra hotline

1 4% de los usuarios 5% de las consultas 280/0 de los 1 60/0 de personas

que consultan a la linea de ayuda de menores han solicitado usuarios han recibido algun han necesitado asesoramiento
es en relacion a algun tipo de ayuda y asesoramiento sobre intento de phishing, lamada debido a cOmpras
.supla.ntacm.n.de casos de ciberacoso de vishing 0 mensaje de fraudulentas en
identidad digital smishing Internet
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